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1. Ziel des Dokumentes 
Das nachfolgende Dokument beschreibt die funktionalen Erweiterungen der Benutzerverwaltung in 
der Version 3.14 und gilt in seiner sprachlichen Fassung für Frauen und Männer gleichermaßen. 

 

2. Funktionale Erweiterungen 

2.1 Benutzer bearbeiten 

2.1.1 Suchstrategien 

Um Benutzerkennungen anlegen oder bearbeiten zu können, muss vorab nach der entsprechenden 
Benutzerkennung gesucht werden. Die Suchstrategien für Personenkennungen wurden geringfügig 
überarbeitet und die Suchmaske um das Attribut <Benutzer aktiv> erweitert, das sich als Auswahlliste 
präsentiert und die Werte <leer> (default), <Ja> und <Nein> beinhaltet.  

Unterhalb des Eingabefeldes für die Benutzerkennung wurde eine Checkbox mit der Bezeichnung 
<bei der Suche mit ODER verknüpfen> positioniert. Hat der Anwender in das Eingabefeld <Benutzer-
kennung> und in das Eingabefeld <Name> eine Zeichenkette eingegeben und zusätzlich die Check-
Box markiert, so werden die Suchattribute <Benutzerkennung> und <Name> mit einem logischen 
ODER verknüpft. Andernfalls werden die genannten Suchattribute mit einem logischen UND verbun-
den. Alle zusätzlich eingegebenen Suchkriterien wie beispielsweise das Geburtsdatum oder der Sta-
tus werden wiederum mit einem UND verkettet.   

Bitte beachten Sie bei der Auswahl der Suchstrategie, dass eine UND-Verknüpfung die mögliche Tref-
fermenge immer reduziert, währenddessen eine ODER-Verknüpfung die Anzahl der Treffer erhöht. 
Die nachfolgenden Beispiele verdeutlichen die alternativen Suchstrategien. 

 

Beispiel 1: 

Benutzerkennung: 9912 

Name:   müller 

Suchstrategie:  ODER-Verknüpfung 

Ergebnis: Es werden alle Benutzerkennungen gefunden, deren Kennung mit  <9912> 
oder deren Name mit <müller> beginnen. 
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Beispiel 2: 

Benutzerkennung: 9912 

Name:   meier 

Suchstrategie:  UND-Verknüpfung 

Ergebnis: Es werden alle Benutzerkennungen gefunden, deren Kennung mit  <9912> 
und deren Name mit <meier> beginnen. 

 

Beispiel 3: 

Benutzerkennung: 9912 

Name:   schulze 

Suchstrategie:  ODER-Verknüpfung 

Geburtsdatum: 01.01.1980 

Status:   aktiv 

Ergebnis: Es werden im ersten Schritt alle Benutzerkennungen gefunden, deren Ken-
nung mit  <9912> oder deren Name mit <schulze> beginnen. Ausgehend von 
dieser Treffermenge werden alle Benutzerkennungen angezeigt, bei denen 
das Geburtsdatum den Wert <01.01.1980> aufweist und die aktiv sind. 
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Die nachfolgende Grafik zeigt die überarbeitete Suchmaske. 

 
Abbildung 1 – Benutzer bearbeiten – Suchmaske 

 

2.1.2 Starten einer Suchanfrage 

Die Pflichteingaben zum Starten einer Suchanfrage bei Personenkennungen wurden verändert. Die 
Mindestanzahl der einzugebenden Zeichen bei dem Suchattribute <Name> wurde von drei auf zwei 
reduziert. Darüber hinaus besteht die Möglichkeit, ausschließlich über ein exaktes Geburtsdatum zu 
suchen. 

 

Zum Starten einer Suchanfrage geben Sie entweder: 

• eine Benutzerkennung (min. drei Zeichen) oder 

• einen Namen (min. zwei Zeichen) oder  

• ein exaktes Geburtsdatum  

ein. 
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2.1.3 Aufbau der Trefferliste 

Die Bearbeitungsicons in der Trefferliste haben sich in ihrer Symbolik nicht verändert, wurden aber 
bezüglich ihrer Farbgebung modifiziert, sodass sie sich jetzt besser voneinander unterscheiden.  

 

Icon Bedeutung 

 Benutzer bearbeiten 

 Benutzerdetails anzeigen 

 Benutzerkennung umbenennen 

 Benutzerkennung anlegen 

 

Der Status einer Benutzerkennung (aktiv oder inaktiv) wird in der ganz rechten Spalte mit der Be-
zeichnung <AK> (Abkürzung für aktiv) angezeigt. Das grüne Häkchen bedeutet, dass der Benutzer 
aktiv ist, währenddessen das rote Kreuz besagt, dass der Benutzer inaktiv ist. Wird zu einem Eintrag 
in der Trefferliste kein Symbol angezeigt, so handelt es sich um eine Person oder um einen Verein, 
die/der  noch keine Benutzerkennung haben. 

 

 
Abbildung 2 –  Benutzer bearbeiten – Trefferliste 
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2.2 Passwortänderung nach Anmeldung erforderlich 

In der Benutzerverwaltung können die Administratoren die Passwörter der Benutzer ändern. In Ab-
hängigkeit der funktionalen Rechte und der Datenrechte, die der Administrator selbst inne hat, ist die 
Eingabe des alten Kennwortes erforderlich oder nicht.  

Vergibt ein Administrator ein Passwort, so wird dieses zwar verschlüsselt in der Datenbank gespei-
chert, dennoch kennen die Administratoren die Kennwörter. Zwar hat jeder Anwender die theoretische 
Möglichkeit sein Kennwort zu ändern, tut dies aber nicht ohne Not.  

Aus datenschutzrechtlichen Gründen ist dieses Vorgehen nicht vertretbar, so dass die Benutzerver-
waltung dahingehend erweitert wurde, dass die Passworterneuerung durch den Benutzer selbst quasi 
„erzwungen“ werden kann. Eine Passworterneuerung ist immer dann erforderlich, wenn ein Kennwort 
„ungültig“ wird bzw. abgelaufen ist. 

 

Die Box <Kennungsinformationen> im  Dialog <UA-AC 010 – Benutzerdaten bearbeiten> wurde um 
die Check-Box mit dem Titel <Passwortänderung nach Anmeldung erforderlich> erweitert. Per Default 
ist die Check-Box nicht markiert. Diese Check-Box ist nur aktiv, wenn der Administrator einerseits 
mindestens über dieselben funktionalen Rechte und Datenrechte verfügt wie die Benutzerkennung, 
die er bearbeitet und anderseits das Merkmal <Passwortänderung erlaubt> den Wert <Ja> aufweist.  

Ändert der Administrator den Wert des  Feldes <Passwortänderung erlaubt> von <Ja> auf <Nein>, 
wird die Check-Box inaktiv. Somit ist gewährleistet, dass eine Passworterneuerung nur dann eingefor-
dert werden kann, wenn die Passwortänderung grundsätzlich erlaubt ist. 

Sind alle Bedingungen erfüllt, kann der Administrator die Check-Box <Passwortänderung nach An-
meldung erforderlich> markieren. Mit Speicherung der Daten wird das Kennwort des Benutzers auf 
„abgelaufen“ gesetzt werden. An der Benutzeroberfläche sind in den Read-Only Datenfeldern <Pass-
wort abgelaufen/am> die Werte <Ja> und der Zeitpunkt der Speicherung <Datum und Uhrzeit> zu 
sehen. Die Check-Box <Passwortänderung nach Anmeldung erforderlich> ist nicht mehr markiert.  
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Abbildung 3 –  Passwortänderung nach Anmeldung erforderlich 1 

 
Abbildung 4 – Passwortänderung nach Anmeldung erforderlich 2 
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Ist das Passwort abgelaufen, kann der Wert des Datenfeldes <Passwortänderung erlaubt> nicht ver-
ändert werden. Erst wenn der Benutzer sein Passwort erneuert hat oder der Administrator über die 
Benutzerverwaltung ein neues Passwort vergeben hat, ist die Auswahlliste wieder editierbar und das 
Kennzeichen <Passwort abgelaufen> wird zurückgesetzt. 

 

 
Abbildung 5 – Passwortänderung nach Anmeldung erforderlich 3 

 

2.2.1 Passwort durch den Benutzer erneuern 

Meldet sich ein Benutzer an DFBnet SpielPLUS an wird überprüft, ob das Kennwort gültig ist oder 
nicht. Stellt der „Login-Service“ nach der erfolgreichen Anmeldung fest, dass das Kennwort abgelau-
fen – also nicht mehr gültig – ist, wird der Dialog zum Ändern des Passworts angezeigt werden. Ober-
halb des Panels erscheint folgende Hinweisbox: 

 

Ihr Passwort ist entweder nicht mehr gültig oder Sie haben sich ein temporäres Passwort per Mail 
angefordert. In beiden Fällen müssen Sie Ihr Passwort erneuern. Bitte vergeben Sie ein neues Pass-
wort, das sich von dem alten Passwort unterscheiden muss. Anschließend können Sie die DFBnet 
Module nutzen. 
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Ändert der Anwender erfolgreich sein Passwort, so ist dieses wieder gültig. Vergibt der Anwender ein 
neues Kennwort, so muss sich das neue Kennwort von dem alten Kennwort unterscheiden.  

 

 
Abbildung 6 – Passwort abgelaufen 

 

Wichtiger Hinweis: Die Überprüfung findet bislang nur bei den SpielPLUS Komponenten statt. Für 
die ORGA-Module, die Schiedsrichteransetzung, den Vereinsmeldebogen, die Ergebnismeldung 
(IVR/SMS), die Postfächer, das Forum und Cognos ist die Überprüfung noch nicht aktiviert. 

 

2.3 Passwort vergessen 

Über die Funktion <Passwort vergessen> kann sich ein Anwender ein neues Passwort anfordern. In 
diesem Fall wird ein sechsstelliges Passwort generiert und dem Anwender per Mail zugestellt. Mit der 
Version 3.14 hat dieses Passwort nur noch einen temporären Charakter. Meldet sich der Anwender 
mit dem generierten Passwort an, wird er aufgefordert, sein Passwort zu erneuern (siehe dazu 
Abbildung 6 – Passwort abgelaufen). 

 

2.4 Benutzerkennung kopieren 

Die Administration einer Benutzerkennung kann unter Umständen aufwändig sein, wenn viele Rollen 
und Datenrechte zugewiesen werden müssen. Aus diesem Grund wird mit der Version 3.14 eine 
Funktion zum Kopieren von Benutzerkennungen angeboten.  

Wie bei jedem Kopiervorgang gibt es eine Quelle und ein Ziel. Voraussetzung für den Kopiervorgang, 
ist, dass die Benutzerkennung, zu der kopiert werden soll, bereits existiert.  
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Der eigentliche Kopiervorgang vollzieht sich in mehreren Schritten. Im ersten Schritt sucht der Admi-
nistrator im Dialog <Benutzer bearbeiten> nach der Benutzerkennung, die er kopieren möchte. An-
schließend wählt der Administrator  in der Trefferliste das Ansichtssymbol (Benutzerdetails anzeigen) 
der gewünschten Benutzerkennung (Quelle) aus und verzweigt somit in die Detailansicht.  Dieser 
Navigationsschritt dient als zusätzliche Kontrollfunktion.  

 

 
Abbildung 7 – Benutzerkennung kopieren – Schritt 1 

 

In der Detailansicht ist links neben dem <Bearbeiten>-Button die Schaltfläche <Kopieren> angeordnet, 
sofern der Benutzer überhaupt Rollen und Rechte innehat. Die Auswahl des Buttons <Kopieren> be-
wirkt, dass der Administrator jetzt auf einen neuen Dialog navigiert, in dem der Administrator zunächst 
die Benutzerkennung eingeben muss, zu der kopiert werden soll (Ziel).  
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Abbildung 8 – Benutzerkennung kopieren – Schritt 2 

 

Nach der Eingabe der vollständigen und exakten Benutzerkennung, betätigt der Anwender den <Su-
chen>-Button. Da die Benutzerkennungen eindeutig im System sind, wird entweder ein oder kein Tref-
fer gefunden.      

Wenn die Suche keinen Treffer ergibt, erscheint folgende Hinweismeldung: 

Die Benutzerkennung <Benutzerkennung> existiert nicht. Bitte überprüfen Sie die Schreibweise oder 
legen Sie die Benutzerkennung vorher an. Anschließend können Sie den Kopiervorgang wiederholen. 

 

Wenn die Suche genau einen Treffer ergibt, dann wird diese Benutzerkennung wiederum in der De-
tailansicht (als Kontrollfunktion) präsentiert. Der Button <Bearbeiten> ist in dieser Ansicht nicht ver-
fügbar, stattdessen erscheint ein Button mit der Bezeichnung <Kopiervorgang abschließen>. Die 
Auswahl des Buttons bewirkt, dass alle Rollen und Rechte kopiert werden.  
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Abbildung 9 – Benutzerkennung kopieren – Schritt 3 

 

Nach dem Kopiervorgang ist der Button <Kopiervorgang abschließen> nicht mehr verfügbar, stattdes-
sen erscheint jetzt wieder der Button <Bearbeiten>. Im Such-Panel ist das Eingabefeld für die Benut-
zerkennung geleert, sodass der Kopiervorgang für eine weitere Benutzerkennung wiederholt werden 
könnte. 

 

2.4.1 Regeln und Einschränkungen  zum Kopieren von Benutzerkennungen 

• Ein Administrator darf nur die Anwendungen, Rollen und Datenrechte kopieren, die er selbst 
innehat. Bezüglich der Datenrechte gilt, dass der Administrator mindestens dieselben oder 
mehr Datenrechte für eine Rolle haben muss als die Quelle. Es werden keine Ausschnitte ko-
piert. Hat beispielsweise die  Quelle ein Datenrecht auf die Spielgebiete Bezirk Hannover und 
Bezirk Braunschweig und der Administrator nur ein Datenrecht auf das Spielgebiet Bezirk 
Hannover, wird die Rolle nicht kopiert. 

• Es werden nur die Rollen kopiert, die vollständig administriert wurden. Benötigt beispielsweise 
eine Rolle grundsätzlich die Datenrechte Mannschaftsart, Spielklasse und Gebiet und fehlt 
mindestens eins der aufgeführten Rechte, so wird die Rolle nicht kopiert. 

• Grundsätzlich werden die Anwendungen Cognos, E-Postfach und A-Nationalmannschaft nicht 
kopiert. 
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• Wenn eine Rolle nicht kopiert werden konnte, erhält der Administrator eine entsprechende 
Hinweismeldung. 

 

 
Abbildung 10 – Benutzerkennung kopiert 
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2.5 Benutzer suchen 

Die Funktion <Benutzer suchen> wurde komplett überarbeitet. Bislang konnten Benutzerkennungen 
nur in Verbindung mit einer Anwendung, einer Rolle und einem Verband gesucht werden. Eine Ein-
schränkung auf ein bestimmtes Verwaltungs- oder Spielgebiet war allerdings nicht möglich. Die nach-
folgende Tabelle zeigt die neuen Suchkriterien, deren Verhalten in den nachfolgenden Kapiteln ge-
nauer beschrieben wird. 

 

Suchkriterien Pflicht Typ und Defaults 

Kennungstyp Nein Auswahlliste mit den zulässigen Kennungstypen erwei-
tert um einen Leereintrag: 

• <Leer> (Default) 

• <Personenkennung> 

• <Vereinskennung> 

Anwendung Bedingt Auswahlliste der Anwendungen, für die der Administrator 
berechtigt ist. 

Rolle Nein Auswahlliste der Rollen, wenn zuvor eine Anwendung 
ausgewählt wurde. Andernfalls ist die Liste leer. 

Strukturelemente Nein Liste ausgewählter Strukturelemente 

(hier können auch Vereine ausgewählt werden, wenn 
auf Vereine abgefragt werden soll) 

Suchstrategien Bedingt Wenn ein oder mehrere Strukturelemente ausgewählt 
wurden, muss eine Suchstrategie festgelegt werden. 
Mögliche Suchstrategien: 

• Das Datenrecht des Benutzers ist im Strukturele-
ment enthalten (Default) 

• Mindestens ein Datenrecht des Benutzers stimmt 
exakt überein 

Benutzerkennung Bedingt Textfeld, Eingabe einer Benutzerkennung (min. 3 Zeich-
ne) 

Benutzer aktiv Nein Auswahlliste mit den Werten: 

• <Leer> (Default) 

• <Ja> (Benutzer ist aktiv) 

• <Nein> (Benutzer ist nicht aktiv) 

 

Zum Starten einer Suchanfrage müssen entweder eine Anwendung ausgewählt oder eine Benutzer-
kennung mit mindestens drei Zeichen eingegeben werden. Alle ausgewählten bzw. eingegebenen 
Suchkriterien werden mit einem logischen UND verknüpft. Eine Ausnahme bilden die Strukturelemen-
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te. Werden mehrere Strukturelemente selektiert (z.B. Bezirk Hannover und Bezirk Braunschweig), so 
werden diese Elemente mit einem ODER verbunden.  

 
Abbildung 11 – Benutzer suchen 

 

2.5.1 Auswahl der Strukturelemente 

Das DFBnet kennt unterschiedliche Strukturen, die entweder die organisatorische Struktur oder die 
Spielgebietsstruktur inkl. Schiedsrichtergebiete eines Verbandes reflektieren. Im Rahmen des Talent-
förderprograms wurden zusätzlich Koordinatorengebiete und Stützpunkte abgebildet. Konkret sind im 
DFBnet folgende Strukturen implementiert: 

 

• Verwaltungsgebiete [V] 

• Spielgebiete [G] 

• Schiedsrichtergebiete [S] 

• Stützpunkte [T] 

 

Bis auf wenige Ausnahmen ist eine DFB-Anwendung immer nur auf eine Struktur berechtigt. Um Ele-
mente aus einem Strukturbaum auswählen zu können, muss vorab eine Anwendung selektiert wer-
den, damit der richtige Strukturbaum anzeigt wird.  

Rechts neben der Multiselektionsliste befinden sich die Symbole zum Hinzufügen und Entfernen von 
Strukturelementen. Das Icon zum Hinzufügen von Strukturelementen ist nur aktiv, wenn vorab eine 
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Anwendung ausgewählt wurde. Durch die Auswahl des Icons zum Hinzufügen von Strukturelementen 
navigiert der Administrator auf eine neue Seite, die den entsprechenden Strukturbaum präsentiert. Im 
Strukturbaum werden immer nur Elemente zur Auswahl angeboten, für die der Administrator selbst 
berechtigt ist. Die Funktionsweise des Strukturbaumes entspricht der Vorgehensweise zum Zuordnen 
von Datenrechten. 

 

Hinter jedem Strukturelement wird in eckigen Klammern der Strukturtyp angezeigt (siehe dazu die 
obige Liste).  Ist eine Anwendung auf mehrere Strukturen berechtigt (z.B. Freundschaftsspiele) wer-
den die Strukturtypen durch Kommata getrennt aufgelistet (z.B. [V, G]). 

 

 
Abbildung 12 – Strukturbaum 

 

Die Auswahl eines oder mehrerer Strukturelemente erfolgt, indem der Administrator die entsprechen-
den Check-Boxen markiert und zuordnet. Betätigt der Anwender anschließend den <Zurück> Button, 
so werden die ausgewählten Elemente in der Multiselektionsliste angezeigt. In runden Klammern wird 
angezeigt, ob die Strukturelemente exklusiv oder inklusiv ausgewählt wurden. 
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Zum Entfernen eines oder mehrerer Strukturelemente müssen diese in der Liste markiert und an-
schließend das <Entfernen> Symbol betätigt werden.  

 
Abbildung 13 – Benutzer suchen – Strukturelemente 

 

Wählt der Administrator aus der Auswahlliste eine andere Anwendung aus, so leert sich die Liste mit 
den Rollen. Wurden bei der vorherigen Suchabfrage Strukturelemente ausgewählt, bleiben diese er-
halten, sofern der Strukturtyp des jeweiligen Strukturelementes für die ausgewählte Anwendung bzw. 
Rolle zulässig ist. Gleiches gilt, wenn der Administrator innerhalb einer Anwendung die Rolle wech-
selt. Passt der Strukturtyp nicht zu der ausgewählten Rolle bzw. Anwendung wird dieser implizit ge-
löscht. 

 

Beispiel: 

Der Administrator sucht in der Anwendung Meisterschaft nach allen Staffelleitern im Bezirk Braun-
schweig und Hannover. Bei diesen Gebieten handelt sich um den Strukturtyp Spielgebiet [G]. Wählt 
der Anwender jetzt die Applikation Schiedsrichter und die Rolle Schiriansetzer aus, so werden die 
Spielgebiete aus der Multiselektionsliste gelöscht, da der Schiriansetzer auf Schiedsrichtergebiete [S] 
zu berechtigen ist. Würde der Admin stattdessen die Rolle Staffelleiter im Spielbericht selektieren, 
blieben die Spielgebiete in der Multiselektionsliste erhalten, da auch der Staffelleiter im Spielbericht 
Datenrechte auf Spielgebiete benötigt.  
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2.5.2 Suchstrategien 

Die Auswahl eines Strukturelementes kann „exklusiv“  oder „inklusiv“ aller darunter liegenden Struktu-
ren erfolgen. Wird ein Element „exklusiv“ zugeordnet, so werden alle Benutzerkennungen gefunden, 
die exakt dasselbe exklusive Datenrecht besitzen. Bei der Auswahl eines „inklusiven“ Strukturelemen-
tes kann der Anwender eine der folgenden Suchstrategien auswählen: 

 

• Strategie 1: das Datenrecht des Benutzers ist im Strukturelement enthalten (default) 

• Strategie 2: mindestens ein Datenrecht des Benutzers stimmt exakt überein 

 

Suchstrategie 1 besagt, dass alle Benutzerkennungen gefunden werden, die über mindestens ein 
Datenrecht verfügen, das mit dem ausgewählten Strukturelement übereinstimmt oder im ausgewähl-
ten Strukturelement enthalten ist. 

Suchstrategie 2 besagt, dass alle Benutzerkennungen gefunden werden, die mindestens über ein 
Datenrecht verfügen, dass mit dem Strukturelement exakt identisch ist. 

 

Wählt der Administrator kein Strukturelement aus, so wird implizit das Datenrecht des Administrators 
bei der Suche verwendet. 

 

Beispiel 1:  

Kennungstyp:   Personenkennung 

Anwendung:  Meisterschaft 

Rolle:   Staffelleiter 

Strukturelemente: Bezirk Braunschweig (inkl.) 

   Bezirk Hannover (inkl.) 

 

Ergebnis:  Suchstrategie 1 

Es werden alle Personenkennungen gefunden, die in der Anwendung <Meisterschaft> die Rolle <Staf-
felleiter> innehaben und die entweder auf den Bezirk Braunschweig oder auf den Bezirk Hannover 
oder auf untergeordnete Gliederungsebenen (z.B. Kreis Wolfenbüttel oder Kreis Hannover Stadt) be-
rechtigt sind. 

 

Ergebnis:  Suchstrategie 2 

Es werden alle Personenkennungen gefunden, die in der Anwendung <Meisterschaft> die Rolle <Staf-
felleiter> innehaben und die entweder auf den Bezirk Braunschweig (inkl.) oder auf den Bezirk Hanno-
ver (inkl.) berechtigt sind. 
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2.6 Detail einer Benutzerkennung 

Im Detail einer Benutzerkennung sind die persönlichen Daten und die Adress- und Kontaktinformatio-
nen sowie die Anwendungen, Rollen und Datenrechte sichtbar, die einer Benutzerkennung zugeord-
net wurden.  

Per se sieht der Administrator nur die Anwendungen, für die er selbst die Administrationsrechte hat. 
Gleiches gilt für die Datenrechte. Wurden einer Benutzerkennung Datenrechte zugewiesen, die au-
ßerhalb des Zuständigkeitsbereiches des Administrators liegen, werden diese nicht angezeigt. Statt-
dessen erscheint eine entsprechende Hinweismeldung.  

Um dem Administrator einen schnellen Überblick über den Zustand einer Benutzerkennung zu geben, 
werden jetzt in der Liste der Anwendungen Symbole präsentiert, die entweder besagen, dass eine 
Rolle unzureichend administriert wurde oder dass einer Rolle Datenrechte zugordnet wurden, die au-
ßerhalb des Zuständigkeitsbereiches des Administrators liegen.  

Die nachfolgende Grafik vermittelt einen visuellen Eindruck. 

 
Abbildung 14 – Benutzerdetail – Anwendungen 
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Wie der Grafik zu entnehmen ist, werden vor den Anwendungen verschieden farbige Symbole ange-
zeigt, deren Bedeutung im Tool-Tipp des jeweiligen Icons angezeigt und durch die nachfolgende Ta-
belle beschrieben werden. 

 

Icon Bedeutung 

 Mindestens eine Rolle der Anwendung wurde unzureichend administriert 

 Zu mindestens einer Rolle der Anwendung besitzt der Anwender nicht die not-
wendigen Datenrechte 

 Mindestens eine Rolle der Anwendung wurde unzureichend administriert und zu 
mindestens einer Rolle derselben Anwendung besitzt der Anwender nicht die 
notwendigen Datenrechte oder für eine Rolle treffen beide Bedingungen zu 

  

 

 

Durch das Aufklappen einer oder mehrerer Anwendungen werden die zugeordneten Rollen und Da-
tenrechte sichtbar.  In diesem Zustand ist ersichtlich, welche Rollen unzureichend administriert wur-
den oder für welche Rollen dem Administrator Datenrechte fehlen bzw. außerhalb seines Zuständig-
keitsbereiches liegen. 
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Abbildung 15 – Benutzerdetail – Rollen 

 

Hinweis:  Rollen, die durch ein rotes, oranges oder rot-oranges Icon gekennzeichnet sind, können 
durch den Administrator nicht kopiert werden (siehe dazu Kapitel 2.4.1 – Regeln und Einschränkun-
gen  zum Kopieren von Benutzerkennungen).  
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2.7 Sicherheitsstufen / Policies 

Um den Anforderungen des Datenschutzes gerecht zu werden, sollen anwendungsspezifische Poli-
cies eingeführt werden. Dabei handelt es sich um Richtlinien, die den Zugang zu den DFBnet Anwen-
dungen regeln. Beispielsweise wird in einer Policy hinterlegt, welche Mindestanforderungen für die 
Vergabe eines Kennwortes zu erfüllen sind und in welchen zeitlichen Abständen der Benutzer sein 
Kennwort ändern muss. Die Einführung der Policies erfolgt in mehreren Schritten. Im ersten Schritt ist 
festzulegen, welche Regeln grundsätzlich etabliert werden sollen. Dabei geht es um eine abstrakte 
Definition wie beispielsweise die Mindestlänge eines Passwortes. Je nach Sicherheitsstufe werden die 
einzelnen Merkmale, die für alle Applikationen gleichermaßen gelten, in einem zweiten Schritt konkret 
ausgeprägt und den Anwendungen zugewiesen. Die Überprüfung und Einhaltung der Policies soll in 
einem dritten Schritt gewährsleistet werden.   

Hinweis: Die Policies gelten für alle Mitgliedsorganisationen gleichermaßen. Das Konzept sieht keine 
mandantenspezifische Implementierung vor. 

 

2.7.1 Beschreibung der Policy 

Die nachfolgende Tabelle beschreibt, welche Merkmale für die Kennwort-Policy etabliert werden sol-
len.  

 

Nr. Regel 

1 Minimale Länge des Kennwortes 

Über diese Regel wird festlegt, aus wie viel Zeichen ein Kennwort mindestens bestehen muss 
(z.B. 8 Zeichen) 

2 Davon Mindestanzahl Kleinbuchstaben 

Ausgehend von der Mindestlänge wird festgelegt, wie viele Kleinbuchstaben das Kennwort 
enthalten muss (z.B. 1 Zeichen) 

3 Davon Mindestanzahl Großbuchstaben 

Ausgehend von der Mindestlänge wird festgelegt, wie viele Großbuchstaben das Kennwort 
enthalten muss (z.B. 1 Zeichen) 

4 Davon Mindestanzahl Ziffern 

Ausgehend von der Mindestlänge wird festgelegt, wie viele Ziffern das Kennwort enthalten 
muss (z.B. 2 Ziffern) 

5 Davon Mindestanzahl Sonderzeichen (ohne Whitespace) 

Ausgehend von der Mindestlänge wird festgelegt, wie viele Sonderzeichen das Kennwort ent-
halten muss (z.B. 1 Sonderzeichen) 

6 Davon erlaubte Mehrfachnennung eines Zeichens 

Dieses Kriterium legt fest, wie häufig ein Zeichen im Kennwort vorkommen darf (z.B. zweimal) 
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Nr. Regel 

7 Anzahl der unterschiedlichen Zeichen bei Kennwortänderung 

Ausgehend von der Mindestlänge wird festgelegt, in wie vielen Zeichen sich das neue Kenn-
wort von dem alten Kennwort unterscheiden muss (z.B. 5 Zeichen) 

Beispiel: 

Altes Kennwort = fussball 

Neues Kennwort = handball (nicht zulässig) 

8 Kennwort darf den Namen nicht enthalten 

Für eine Personenkennung gilt, dass der Name des Benutzers nicht im Kennwort enthalten 
sein darf 

Beispiel: 

Name des Benutzers = pach 

Kennwort = pach12 (nicht zulässig) 

9 Kennwort darf den Vornamen nicht enthalten 

Für eine Personenkennung gilt, dass der Vorname des Benutzers nicht im Kennwort enthalten 
sein darf 

Beispiel: 

Vorname des Benutzers = gabi 

Kennwort = gabi99 (nicht zulässig) 

10 Kennwort darf das Geburtsdatum nicht enthalten 

Für eine Personenkennung gilt, dass das Geburtsdatum  des Benutzers – sofern vorhanden – 
nicht im Kennwort enthalten sein darf 

11 Kennwort muss sich von der Kennung unterscheiden  

Für eine beliebige Kennung gilt, dass die Kennung nicht im Kennwort enthalten sein darf 

12 Kennwort-Historie, Anzahl der zuvor verwendeten Passwörter, die nicht erneut verge-
ben werden dürfen 

13 Kennwort läuft ab 

Das Flag kennzeichnet, ob ein Kennwort zeitlich abläuft oder nicht. Wenn ein Kennwort ab-
läuft, sind  zusätzlich die Zeitdauer und das Ereignis anzugeben. 

14 Kennwort läuft bei Anforderung per E-Mail ab 

Dieses Kriterium besagt, dass ein per E-Mail angefordertes Kennwort abläuft, wenn sich der 
Anwender über einen festgelegten Zeitraum nicht mehr angemeldet hat.  

15 Kennwort läuft ab nach der letzten Aktualisierung 

Dieses Kriterium besagt, dass ein Kennwort abläuft, wenn der Anwender sein Kennwort über 
einen festgelegten Zeitraum nicht mehr aktualisiert hat. 
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2.7.2 Konkrete Ausprägung der Policies in Sicherheitsstufen 

Die Ausprägung der in Kapitel 2.7.1 aufgeführten Merkmale wird nicht pro Anwendung sondern pro 
Sicherheitsstufe vorgenommen. Zunächst werden die Sicherheitsstufen: 

 

• Hoch, 

• Mittel, 

• Niedrig und 

• (Keine Sicherheitsstufe) 

 

eingeführt. Einer Anwendung wird dann eine Sicherheitsstufe zugeordnet.  

 
Neben den drei aufgeführten Sicherheitsstufen wurde eine Default-Sicherheitsstufe (Keine Sicher-
heitsstufe) implementiert. Diese Sicherheitsstufe wird immer dann angewendet, wenn einer Applikati-
on nicht explizit eine Sicherheitsstufe zugeordnet wurde. 

 

2.7.3 Verwaltung und Zuweisung der Sicherheitsstufen 

Für die Verwaltung der Policies und für das Zuweisen der Sicherheitsstufen wurde eine neue Anwen-
dung mit dem Namen „System Administration“ etabliert. Diese Anwendung stellt die Rollen <System-
administrator> und <Infoanwender> bereit. Der Systemadministrator darf Sicherheitsstufen anlegen, 
verändern und diese einer oder mehreren Anwendungen zuweisen. Der Infoanwender hat lediglich ein 
Leserecht, d.h. er sieht welcher Applikation welche Sicherheitsstufe zugeordnet wurde und wie sich 
die Sicherheitsstufe konkret ausprägt.  
Der Systemadministrator ordnet jeder DFBnet Applikation genau eine Sicherheitsstufe zu. Darüber 
hinaus legt er fest, welche(r) Kennungstyp (Personenkennung oder Vereinskennung oder beides) der 
Applikation zuzuordnen ist. Über die Sicherheitsstufen hinaus kann also auch gesteuert werden, wel-
che Kennungstypen bei einer Applikation zulässig sind. Für das Anlegen und Bearbeiten von Sicher-
heitsstufen wird in der ersten Version keine Benutzerschnittstelle zur Verfügung gestellt.  

Hinweis: Die Bearbeitung und Zuweisung einer Sicherheitsstufe und des Kennungstyps erfolgt aus-
schließlich durch die DFB-Medien.  Die Zuweisung der Sicherheitsstufen zu den Applikationen erfolgt 
als nächster Schritt in enger Abstimmung mit den Verbänden 

 

2.7.4 Sicherheitsstufen ansehen 

Bem.: Diese Möglichkeit, sich zu informieren, wird ebenfalls erst später angeboten, da zum Release 
3.14 noch keine Sicherheitsstufen implementiert sind. 
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Wählt der Anwender den Menüpunkt <Sicherheitsstufen> aus, navigiert er auf eine Seite, die die vor-
handenen Sicherheitsstufen in Form einer Liste mit folgendem Aufbau präsentiert: 

 

• Ansichtssymbol 

• Name der Sicherheitsstufe 

• Anzahl der Applikationen, denen die Sicherheitsstufe zugeordnet wurde 

 

Die Auswahl des Ansichtssymbols bewirkt, dass die konkret ausgeprägte Sicherheitsstufe im Detail 
angezeigt wird. Im Kopfbereich der Seite ist das Info-Panel mit dem Name der Sicherheitsstufe zu 
sehen. Darunter befindet sich die Box mit dem Titel „Sicherheitsstufe“. In dieser Box sind alle Kriterien 
mit ihren konkreten Ausprägungen „read only“ dargestellt.  

 

 
Abbildung 16 – Sicherheitsstufen – Übersicht 
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Abbildung 17 – Sicherheitsstufen – Detail 

 

2.7.5 Aktivierung der Sicherheitsstufen 

Mit dem Release 3.14 werden alle Funktionen bereitgestellt, um Sicherheitsstufen verwalten und zu-
ordnen zu können. Die Überprüfung der Policy im Anmeldevorgang ist ebenfalls realisiert. Allerdings 
sind alle Mechanismen deaktiviert und werden erst in Abstimmung mit den Verbänden freigeschaltet. 
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